Melding omstandigheden die kunnen leiden tot

intrekking van Certificaten - v1.8

Domein Overheid/Bedrijven en Organisatie

Met dit formulier meldt ondergetekende omstandigheden die kunnen leiden tot
intrekking van certificaten.

Belangrijk: Lees eerst de toelichting voor het invullen van dit formulier.

1) Gegevens melder

N e
OrganisatieNaam e
AGNES e
Postcode en plaats
TelefO0N e

2) Gegevens van de melding
In bijlage A kunnen de gegevens van de melding worden ingevuld.

3) Checklist bijlagen
O Bijlage A: Gegevens van de melding

4) Verklaring
Ondergetekende verklaart dat alle gegevens volledig, juist en naar waarheid zijn
ingevuld.

Handtekening melder:
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Gegevens van de omstandigheid

OMSCHIJVING VBN 0 oo et
OMSEANAIGNEIA e
Datum entidstip van T
SIONAlEIING e

Gegevens van het betrokken certificaat
Naam
Certificaathouder oo,

Y0 o] (=T od £ =T 1= 180 0 1=

Type certificaat* O Persoonsgebonden

e Authenticatie

¢ Vertrouwelijkheid

e Onweerlegbaarheid
Services - Servercertificaat
Services - Groepscertificaat
e Authenticatie

od

¢ Vertrouwelijkheid
[0 Beroepsgebonden Certificaat
¢ Authenticatie
¢ Vertrouwelijkheid
o Onweerlegbhaarheid

Serienummer(s)
van het certificaat
(de certificaten)

* Aankruisen hetgeen van toepassing is
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Toelichting en instructie
Melding omstandigheden die kunnen leiden tot intrekking van
Certificaten

Domein Overheid/Bedrijven en Organisatie

Algemeen

KPN enerzijds en Abonnee en Certificaathouder anderzijds zijn jegens elkaar een aantal
verplichtingen aangegaan die zij dienen na te komen. Deze verplichtingen staan beschreven in de
KPN Bijzondere Voorwaarden PKI Overheid Certificaten en de CPS van KPN. De verplichtingen
zijn bedoeld om de betrouwbaarheid van de uitgegeven Certificaten op het gewenste niveau te
houden. Indien de verplichtingen niet worden nagekomen kan er sprake zijn van een omstandigheid
die kan of moet leiden tot intrekking van één of meer Certificaten. Een ieder mag een dergelijke
omstandigheid bij KPN melden.

KPN zal de melding direct onderzoeken om na te gaan of inderdaad sprake is van een
omstandigheid die aanleiding geeft om over te gaan tot intrekking van het betrokken Certificaat. Om
dat onderzoek zo snel en zo efficiént mogelijk te laten verlopen zijn een aantal gegevens nodig van
de omstandigheid en het betrokken Certificaat. Tevens zijn een aantal gegevens nodig van de
melder. Ten eerste om eventueel aanvullende vragen te kunnen stellen en ten tweede om over de
uitkomst van het onderzoek met de melder te kunnen communiceren.

Toelichting bij het invullen van het formulier

Ad 1) Gegevens Melder

U dient uw naam in te vullen en indien van toepassing ook de naam van de organisatie waarvoor u
werkzaam bent. Tevens dient u uw telefoonnummer en uw postadres in te vullen. Zoals hierboven
aangegeven zal KPN uw telefoonnummer gebruiken indien aanvullende gegevens benodigd zijn.
Tevens wordt u op de hoogte gesteld van het resultaat van het onderzoek dat zal worden ingesteld,
daarvoor hebben wij uw postadres nodig.

Ad 2) Gegevens in te trekken Certificaten

U dient de gegevens van de in te trekken certificaten in te vullen in Bijlage A.

U kunt desgewenst het aantal Certificaten waarvoor u een melding indient, aanpassen in Bijlage A,
door de benodigde gegevensvelden te kopiéren of te verwijderen.

Hieronder volgt een toelichting per gevraagd gegeven
e Omschrijving van de omstandigheid
U dient hier een omschrijving te geven van de omstandigheid die u wilt melden. U wordt
verzocht die omstandigheid zo nauwkeurig mogelijk te omschrijven, zodat het in te stellen
onderzoek naar die omstandigheid zo snel en zo efficiént mogelijk door KPN kan worden
uitgevoerd.

e Datum en tijdstip van signalering
U dient hier in te vullen op welke datum en tijdstip u de gemelde omstandigheid hebt
gesignaleerd.

¢ Naam Certificaathouder
Dit betreft de naam van de Certificaathouder, zoals die is vermeld in het certificaat in het

Subject DN veld achter Common Name. Let op: het betreft dus NIET de nhaam van de
Certificaatbeheerder. Zie voor een toelichting op de begrippen Certificaathouder en
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ﬁt} kpn

Certificaatbeheerder de KPN Bijzondere Voorwaarden PKI Overheid Certificaten en/of de
CPS van KPN.

e Subjectserienummer
Dit is het unieke identificatienummer van de Certificaathouder, zoals die is vermeld in het
certificaat in het Subject DN veld, achter Subject Serial Number.

e Type certificaat
Dit kan één van de volgende typen zijn:
e Persoonsgebonden
o Authenticatie
o Vertrouwelijkheid
o Onweerlegbaarheid
e Services - Servercertificaat
e Services - Groepscertificaat
o Authenticatie
o Vertrouwelijkheid
e Beroepsgebonden
o Authenticatie
o Vertrouwelijkheid
o Onweerlegbaarheid

e Serienummers van het certificaat
Dit betreft het unieke (32 posities lange, hexadecimale) identificatienummer van het
certificaat.
U dient van elk certificaat het certificaatserienummer op te geven. Bijvoorbeeld bij
Persoonsgebonden certificaten, dient u drie serienummers op te geven.

Ad 3) Checklist bijlagen

De bij de melding behorende bijlage dient direct met de melding meegestuurd te worden. Indien de
bijlage of gegevens in de bijlage ontbreken kan het onderzoek onnodige vertraging oplopen of in
het uiterste geval niet uitgevoerd worden.

Ad 4) Verklaring

U dient, als melder, de aanvraag te ondertekenen. Dat kan met behulp van een handgeschreven
handtekening, maar dat kan ook met een elektronische handtekening. Deze elektronische
handtekening dient te voldoen aan de eisen van de Wet elektronische handtekeningen.

Vervolg

U dient het ingevulde (en met de hand ondertekende) formulier en bijlagen te versturen naar:
KPN Corporate Market B.V.

t.a.v. Afdeling Validatie

Postbus 9105

7300 HN Apeldoorn

U kunt het aanvraagformulier ook per mail versturen naar KPN. U dient dan het aanvraagformulier
en de bijlagen te hechten aan een mail, deze, zo mogelijk, te voorzien van een elektronische
handtekening en de mail te versturen naar pkivalidation@getronics.com.

KPN zal de melding in behandeling nemen. Indien de melding leidt tot intrekking wordt u en de
betrokken abonnee en certificaathouder hiervan schriftelijk op de hoogte gesteld. Indien de melding
niet leidt tot een intrekking wordt daarover, met redenen omkleed, geinformeerd.
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Referenties

Voor meer informatie over de PKI voor de overheid en de Certificatiedienstverlening van KPN
verwijzen wij u naar:
1. De documenten van de PKI voor de overheid, deze zijn beschikbaar op de site van
PKloverheid; http://www.pkioverheid.nl
2. De documenten van de Certificatiedienstverlening van KPN, de belangrijkste daarvan zijn
de Certificate Practice Statement en de KPN Bijzondere Voorwaarden PKI Overheid
Certificaten. Deze zijn beschikbaar via http://www.pki.getronics.nl.
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